舒城县人民医院智能监控及报警系统功能需求
一、需求目标
构建以快速、精准、高效、智能为核心的现代化智能监控报警系统系统，打通智能监控、一键报警、信息联动、轨迹追踪、数据统计、院内衔接的全流程数字化管理链路，全面提升舒城县人民医院智能监控系统的安全高效应用，尽最大努力为患者提供安全保障。
二、系统总体架构和功能需求
部署模式：支持本地化部署或私有云部署，满足数据安全存储、网络稳定运行的核心要求，符合三级甲等医院安全管理规范。
硬件设备：各厂商要根据医院现有点位和实际需求时行摸排，提供完整的硬件配套解决方案；
1.软件系统：支持并兼容市场主流软件产品，同时兼顾智能、高效、快速、清晰等功能统。
2.系统接口：要充分考虑智能监控系统和一键报警与当地公安110指挥系统、消防控制室的互通和联动。
3.运行可靠性：支持7×24小时不间断运行，具备故障自助巡检、自动报警等智能功能，满足全天候不间断的需求。
4.存储时间要求：影像保存时间不小于180天。
三、系统部署及安全要求
1.部署要求
鼓励将平台部署在提供IaaS服务的云平台，充分利用云服务提供的特性和功能，如自动扩展、弹性资源管理等。
2.等保要求
[bookmark: _GoBack]部署的平台需满足国家信息安全等级保护制度（二级）的等保验收要求，相关要求包含技术要求和管理要求，技术要求包含：物理安全、网络安全、主机安全、应用安全及数据安全（含备份、恢复）；管理要求包含：安全管理机构、安全管理制度、人员安全管理、系统建设管理、系统运维管理。详细清单参照《网络安全法》、《数据安全法》、《医疗卫生机构网络安全管理办法》。
信息内容管理要求：应建立集中的用户管理机制、应用程序认证、授权机制，统一管理应用系统用户的合法访问。采用身份认证技术、单点登录以及授权等技术保障信息系统在应用层的安全。根据用户身份和现实工作中的角色和职责，确定访问应用资源的权限，保证数据安全（包括信息内容安全保护和信息内容使用安全管理）。
数据备份和恢复要求：建立自动数据备份机制和恢复系统制度，管理备份和恢复策略，系统发生故障后能较短时间恢复应用和数据。
3.信创要求
此次平台部署需考虑信创要求，须支持将系统迁移至信创云或信创服务器，同时适配国产化终端。
4.系统稳定性要求
系统稳定性满足医院安全管理的相关要求；系统应提供 7*24 小时的连续运行，并应建立应急响应预案。

